Zmluva o spractivani osobnych Udajov

ZMLUVA O SPRACUVANI OSOBNYCH UDAJOV

(sprostredkovatelskd zmluva)
uzatvorena podla €. 28 ods. 3 Nariadenia (EU) 2016/679 (GDPR) a § 34 zakona ¢. 18/2018 Z. z.

Zmluvné strany

Sprostredkovatel

Obchodné meno: TOPZONE, s.r.o.

Sidlo: F. Kazinczyho 1257

ICO: 36275000

Zapisany v: OR SR Trnava, oddiel Sro, vloZzka ¢. 17501/T
Zastupeny: Tibor Pethd

Kontakt (e-mail): podpora@hostzone.sk
(dalej len ,Sprostredkovatel”)

Prevadzkovatel

Obchodné meno / meno:

Sidlo / miesto podnikania:

1¢o:

Zapisany v:

Zastupeny:

Kontakt (e-mail):

(dalej len ,Prevadzkovatel”; Sprostredkovatel a Prevadzkovatel dalej spolo¢ne aj ,zmluvné
strany”)

Preambula

A.

Sprostredkovatel poskytuje Prevadzkovatelovi sluzby webhostingu, prevadzky serverov (VPS,
dedikované servery), spravy domén a suvisiace infrastrukturne sluzby (dalej len ,Sluzby”) na
zaklade zmluvy o poskytovani sluzieb, resp. objednavky a vSeobecnych obchodnych
podmienok (dalej len ,Hlavna zmluva”).

Pri poskytovani Sluzieb dochadza k spracuvaniu osobnych udajov, ktorych prevadzkovatelom
v zmysle GDPR je Prevadzkovatel, pricom Sprostredkovatel tieto osobné Udaje spractiva v
mene Prevadzkovatela.

Ucelom tejto zmluvy je upravit prava a povinnosti zmluvnych stran pri spractvani osobnych
udajov tak, aby boli splnené poZiadavky ¢l. 28 GDPR.

Clanok | - Predmet a ramec spractvania

1.1

1.2

1.3

Sprostredkovatel sa zavazuje spracuvat osobné udaje vylu¢ne v rozsahu a za podmienok
dohodnutych v tejto zmluve a na zaklade zdokumentovanych pokynov Prevadzkovatela.

Predmet, povaha, UCel a doba spracuvania, ako aj typy osobnych udajov a kategérie
dotknutych os6b su vymedzené v Prilohe €. 1 tejto zmluvy.

Sprostredkovatel nespracdva osobné udaje na iny ucel, neZ je poskytovanie dohodnutych
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1.4

Zmluva o spractivani osobnych Udajov

SluZieb. Sprostredkovatel nema zaujem na obsahu osobnych Udajov ukladanych
Prevadzkovatelom a pristupuje k nim iba v rozsahu nevyhnutnom na poskytovanie a udrzbu
SluZieb.

Doba spracuvania je viazana na dobu trvania Hlavnej zmluvy.

Clanok Il - Povinnosti Sprostredkovatela

Sprostredkovatel sa zavazuje:

a)  spracuvat osobné udaje len na zaklade zdokumentovanych pokynov Prevadzkovatela, a
to aj pri prenose do tretej krajiny alebo medzinarodnej organizacii, okrem pripadov, ked
mu to uklada pravo EU alebo pravo &lenského tatu; v takom pripade Sprostredkovatel
informuje Prevadzkovatela o tejto pravnej poziadavke pred spractvanim, ak toto pravo
takéto informovanie nezakazuje z dblezitych dévodov verejného zaujmu;

b)  zabezpecit, aby sa osoby opravnené spracuvat osobné Udaje zaviazali k ml¢anlivosti
alebo aby sa na ne vztahovala zakonna povinnost' mi¢anlivosti; tato povinnost'trva aj po
skonceni tejto zmluvy;

C) prijat'vSetky primerané technické a organizacné opatrenia podla ¢l. 32 GDPR; opatrenia
su bliZSie popisané v Prilohe €. 2;

d)  dodrzat' podmienky zapojenia dal3ieho sprostredkovatela podla Clanku III tejto zmluvy;

e)  zohladnujuc povahu spracuvania poskytnut Prevadzkovatelovi vhodnymi technickymi a
organizacnymi opatreniami sucinnost pri plneni jeho povinnosti reagovat na Ziadosti o
vykon prav dotknutych os6b podla kapitoly III GDPR;

f) poskytnut Prevadzkovatelovi sucinnost pri zabezpecovani plnenia povinnosti podla cl.
32 az 36 GDPR (bezpeclnost spracuvania, oznamovanie porusSenia ochrany osobnych
Gdajov Uradu a dotknutym osobam, postdenie vplyvu na ochranu uGdajov a
predchadzajuca konzultacia), a to s ohladom na povahu spractvania a informacie, ktoré
ma Sprostredkovatel k dispozicii;

g)  po skonceni poskytovania Sluzieb podla rozhodnutia Prevadzkovatela vSetky osobné
Udaje vymazat alebo vratit Prevadzkovatelovi a vymazat existujuce kopie, ak pravo EU
alebo ¢lenského Statu nepozaduje ich uchovavanie;

h)  poskytnut Prevadzkovatelovi vSetky informacie potrebné na preukazanie splnenia
povinnosti podla ¢l. 28 GDPR a umoznit audit vratane kontroly (Clanok V);

i) bezodkladne informovat Prevadzkovatela, ak je podla jeho nazoru pokyn v rozpore s
GDPR alebo inym predpisom o ochrane udajov.

Clanok lll - Dalsi sprostredkovatelia (subdodavatelia)

3.1

3.2

3.3

Prevadzkovatel udeluje Sprostredkovatelovi vSeobecné pisomné povolenie na zapojenie
dalSich sprostredkovatelov. Aktualny zoznam dalSich sprostredkovatelov je uvedeny v Prilohe
¢. 3.

Sprostredkovatel vopred informuje Prevadzkovatela o akejkolvek zamysSlanej zmene
tykajucej sa pridania alebo nahradenia dalSieho sprostredkovatela, &im poskytne
Prevadzkovatelovi mozZznost namietat proti takymto zmenam. Ak Prevadzkovatel nevznesie
oddvodnenu namietku v lehote 14 dni od oznamenia, plati, Ze so zmenou suhlasi.

Ak Sprostredkovatel zapoji dalSieho sprostredkovatela, uloZi mu rovnaké povinnosti v oblasti
ochrany osobnych udajov, aké ma sam na zaklade tejto zmluvy, a to prostrednictvom zmluvy.
Ak dalsi sprostredkovatel nesplni svoje povinnosti, Sprostredkovatel zostava voci
Prevadzkovatelovi plne zodpovedny za plnenie povinnosti tohto dalSieho sprostredkovatela.
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Zmluva o spractivani osobnych Udajov

Clanok IV - Porusenie ochrany osobnych tdajov

4.1

4.2

Sprostredkovatel oznami Prevadzkovatelovi kazdé poruSenie ochrany osobnych udajov bez
zbyto¢ného odkladu po tom, ako sa o fom dozvie, najneskdr viak do 48 hodin.

Oznamenie podla bodu 4.1 obsahuje najma opis povahy porusenia, kategérie a priblizny
pocet dotknutych oséb a zaznamov, pravdepodobné nasledky a prijaté alebo navrhované
opatrenia. Ak nie je mozné poskytnut vSetky informacie naraz, mézu byt poskytnuté
postupne bez dalSieho zbyto¢ného odkladu.

Clanok V - Preukazovanie stladu a audit

5.1

5.2

5.3

54

5.5

Sprostredkovatel na pisomnu a oddvodnenu Ziadost Prevadzkovatela preukaze sulad s
povinnostami podla ¢l. 28 GDPR a tejto zmluvy. Preukazovanie sa vykonava primarne na
dialku. O primeranom rozsahu, forme a miere podrobnosti preukazania rozhoduje
Sprostredkovatel tak, aby sulad preukazal bez ohrozenia bezpecnosti a dévernych informacii;
postacujucim spésobom preukazania je najma pisomné vyhlasenie o sulade, pripadne platné
certifikaty alebo spravy z auditov, ak nimi Sprostredkovatel disponuje. Prevadzkovatel nie je
opravneny pozadovat spristupnenie konkrétnej internej dokumentacie ani informacii nad
ramec toho, €o je potrebné na preukazanie suladu.

Sprostredkovatel nie je povinny spristupnit’ informacie, ktorych zverejnenie by ohrozilo
bezpecnost' jeho infraStruktury alebo osobnych uUdajov inych zakaznikov, ani informacie
predstavujuce obchodné tajomstvo, déverné know-how alebo detailné konfiguracné i
bezpecnostné udaje.

Prevadzkovatel nema narok na fyzicky vstup do datovych centier ani k technickej
infrasStrukture, prostrednictvom ktorej su Sluzby poskytované. Tieto priestory su
prevadzkované dalSimi sprostredkovatelmi a slUZia sucasne viacerym zakaznikom, pricom
fyzicky pristup by ohrozil bezpecnost'a ochranu osobnych udajov ostatnych zakaznikov.

Osobna kontrola (audit na mieste) sa vykona len vtedy, ak informacie a dokumentacia
poskytnuté podla bodu 5.1 preukazatelne nepostacuju na overenie suladu, alebo v pripade
preukazaného poruSenia ochrany osobnych Udajov. Takato kontrola sa uskutocni v sidle
alebo prevadzke Sprostredkovatela, na zaklade pisomného oznamenia aspon 14 dni vopred,
najviac raz za kalendarny rok, pocas beznej pracovnej doby a sp6sobom, ktory neprimerane
nenarusi prevadzku Sprostredkovatela.

Osoby vykonavajuce kontrolu su viazané micanlivostou a nesmu ziskat pristup k osobnym
udajom ani k dévernym informaciam inych zakaznikov Sprostredkovatela. Naklady kontroly
na mieste znasa Prevadzkovatel, ak sa zmluvné strany nedohodnu inak.

Clanok VI - Zodpovednost' a zavere¢né ustanovenia

6.1

6.2

6.3

6.4

Zmluvné strany zodpovedaju za Skodu spOsobenu poruSenim povinnosti podla GDPR v
rozsahu vymedzenom v ¢l. 82 GDPR.

Tato zmluva sa uzatvara na dobu trvania Hlavnej zmluvy a jej skoncenim zanika, s vynimkou
ustanoveni, ktoré svojou povahou maju trvat aj po jej skonceni (najma mlcanlivost a
povinnosti podla ¢l. II pism. g).

V pripade rozporu medzi touto zmluvou a Hlavnou zmluvou v otazkach ochrany osobnych
udajov ma prednost'tato zmluva.

Tato zmluva sa riadi pravnym poriadkom Slovenskej republiky. Vztahy rfiou vyslovne
neupravené sa spravuju GDPR, zakonom €. 18/2018 Z. z. a ostatnymi platnymi predpismi.
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Zmluva o spractivani osobnych Udajov

6.5 Zmluvu je moZzné menit len pisomnymi, Cislovanymi dodatkami podpisanymi oboma
zmluvnymi stranami; zmenu priloh €. 1 az 3 moZno vykonat aj postupom podla tejto zmluvy.

6.6 Zmluva je vyhotovena v dvoch rovnopisoch, po jednom pre kazdud zmluvnu stranu, resp. bola
uzavreta elektronicky. Zmluvné strany vyhlasuju, Ze si zmluvu precitali, jej obsahu porozumeli
a na znak suhlasu ju podpisuju.

6.7 Neoddelitelnou sucastou tejto zmluvy su Prilohy €. 1,2 a 3.

Za Prevadzkovatela Za Sprostredkovatela (HOSTZONE s.r.0.)
Miesto a datum: Miesto a datum:
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Zmluva o spractivani osobnych Udajov

Priloha €. 1 - Opis spracavania

PoloZka Vymedzenie

Predmet spracuvania Uchovavanie a spracivanie osobnych Gdajov v ramci
poskytovanych hostingovych a infrastruktarnych sluzieb
(webhosting, VPS, dedikované servery, sprava domén, e-
mailové sluzby, zalohovanie).

Povaha a ucel Poskytovanie, prevadzka, udrzba a technicka podpora SluZieb
podla Hlavnej zmluvy.

Doba spracuvania Pocas trvania Hlavnej zmluvy. Po jej skonceni podla ¢l. II pism.
g) zmluvy.

Kategorie dotknutych oséb | Podla rozhodnutia Prevadzkovatela, spravidla: zakaznici a
pouzivatelia Prevadzkovatela, navstevnici jeho webovych
stranok, zamestnanci, obchodni partneri a iné osoby, ktorych
Udaje Prevadzkovatel uklada.

Typy osobnych Udajov Podla rozhodnutia Prevadzkovatela, spravidla: identifikacné a
kontaktné Udaje, prihlasovacie tdaje, obsah e-mailov a
suborov, IP adresy a logy, a pripadne dalSie udaje, ktoré
Prevadzkovatel uklada na infrastruktire Sprostredkovatela.

Osobitné kategoérie tdajov | Sprostredkovatel cielene nespracuva osobitné kategorie
osobnych udajov; ich pripadné uloZenie zavisi vylucne od
rozhodnutia Prevadzkovatela.

Poznamka: Konkrétny rozsah osobnych udajov urluje Prevddzkovatel; Sprostredkovatel poskytuje technické
prostredie na ich uloZenie a spracuvanie.
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Zmluva o spractivani osobnych Udajov

Priloha €. 2 - Technické a organizacné opatrenia (¢l. 32 GDPR)

Sprostredkovatel uplatfiuje najma nasledovné opatrenia (rozsah je potrebné upravit podla
redlneho stavu):
Riadenie pristupu a autentifikacia

+ Individualne pouZzivatelské Ucty a zdsada minimalnych opravneni.

*+ Viacfaktorova autentifikacia pri pristupe k administrativnym rozhraniam.

* Pravidelna revizia pristupovych prav a odobratie pristupov po skonceni potreby.

Sifrovanie a ochrana prenosu

« Sifrovany prenos tdajov (TLS/HTTPS, SSH, FTPS).
« Sifrovanie citlivych Gdajov a zalohovacich GloZisk podla povahy sluzby.

Dostupnost’, zalohovanie a obnova
* Pravidelné zadlohovanie a overovanie obnovitelnosti zaloh.
* Redundancia napajania a sietového pripojenia; monitoring dostupnosti.
* Postupy obnovy prevadzky po havarii.

Bezpec€nost' systémov
+ PriebeZna aktualizacia operacnych systémov a aplikacii, sprava bezpecnostnych zaplat.
+ Firewall, filtrovanie prevadzky a ochrana proti Skodlivému softvéru.
+ Oddelenie prostredi jednotlivych zakaznikov (izolacia).

Monitoring a logovanie
* Zaznamenavanie a monitorovanie pristupov a bezpecnostnych udalosti.
+ Detekcia anomalii a postupy reakcie na bezpecnostné incidenty.

Fyzicka a organizacna bezpeénost’
+ Umiestnenie serverov v zabezpecenych datovych centrach s kontrolou vstupu.
* Poucenie 0s6b a zavazok mlcanlivosti.
+ Interné pravidla ochrany osobnych udajov a bezpecnosti informacii.
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Zmluva o spracuvani osobnych tdajov

Priloha €. 3 - Zoznam dalSich sprostredkovatelov

Doplnte skutoCne vyuzZivanych subdodavatelov, ktori sa dostavaju k osobnym udajom (napr.
prevadzkovatel datového centra, poskytovatel zalohovacieho Uloziska, poskytovatel
e-mailovych/antispamovych sluzieb).

Nazov / spolocnost’ | WA ETLE! Ucel / &innost’

NevyuZiva sa.

Ak Sprostredkovatel Ziadneho dalSieho sprostredkovatela nevyuZiva, uvedie sa: ,NevyuZiva sa.”

Pozndmka k dalsim sprostredkovatelom: Sprostredkovatel prevddzkuje SluZby na viastnej technickej
infrastrukture a nevyuZiva Ziadnu tretiu stranu, ktord by mala logicky pristup k osobnym tdajom Prevddzkovatela;
osobné udaje neopustaju prostredie Sprostredkovatela. Ddtové centrum, v ktorom je hardvér Sprostredkovatela
umiestneny, poskytuje vylucne priestor, napdjanie, chladenie a fyzicku bezpecnost (housing/colocation) a nemd
logicky pristup k uloZenym ddtam. Ddtové uloZiskd su Sifrované, pricom deSifrovacie kltce drZi vylucne
Sprostredkovatel, preto ani pri fyzickom pristupe k hardvéru nie je obsah osobnych udajov pristupny tretej strane. Z
uvedenych dévodov Sprostredkovatel nevyuZiva Ziadneho dalSieho sprostredkovatela v zmysle &l. 28 GDPR.
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